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CONSIDERANDO:

Que una de las principales atribuciones legales conferidas a la Contraloria Intema Municipal, es el de planear,

programar, organizar y coordinar el sistema de control y evaluacion municipal, asi como aplicar las normas y

criterios en materia de control y evaluacion: sobre todo en la supervision y aseguramiento del cumplimiento de

las metas y objetivos de los diferentes programas realizados por las dependencias municipales; asi como

implementar sistemas de control que permitan evitar la discrecionalidad de los servidores publicos que les
- compete resolver diversos tramites, y por lo tanto evitar actividades irregulares.

Que la contraloria intema municipal tiene la responsabilidad de establecer, mantener y supervisar el control
interno Municipal para conducir las actividades; logar objetivos, programas, metas y proyectos; administrar y
salvaguardar los recursos; cumplir con las obligaciones normativas y propiciar servicios de calidad y confiables.

Que las tecnologias de la Informacion y comunicacion son infraestructuras fundamentales para el desempefio de
las actividades de los servidores publicos, las cuales son: consulta e investigacion, informes v labores que deben
de realizar por cuestiones de sus obligaciones y encargos.

Que la coordinacion de las tecnologias de informacion y comunicacion es responsabilidad de las dreas inherentes
a ellas pero también de todos aquellos servidores puablicos que hacen uso de ellas a través de los diferentes
mecanismos o bienes muebles del Municipio y que les son asignados como resguardatarios de los mismos, en
el marco de la normativo de los Lineamientos para el Registo y Control del Inventario y la
Conciliacion v Desincorporacion de Bienes Muebles e Inmuebles para las Entidades Fiscalizables
Municipales del Estado de México publicados en la Gaceta de Gobierno del Estado de México nimero 09, de
fecha 11 de julio del 2013.

Lo establecido en el articulo 6o, apartado A, fraccion V, de la Constitucion Politica de los Estados Unidos
Mexicanos sefiala el deber de los sujetos obligados para contar con archivos administrativos actualizados y
confiables; entre los objetivos de la misma, promover el uso, métodos y técnicas que garanticen la localizacion y
disposicion expedita de documentos a través de sistemas modemos de organizacion y conservacion de los
archivos, que contribuyan a la eficiencia municipal, la correcta gestion gubemamental y el avance municipal, asi
como favorecer la utilizacion de tecnologias de la informacion para mejorar la administracion Publica; por lo que
resulta necesario que Entidad y Dependencias de la Administracién Publica municipal, cuente con sistemas de
organizacion tecnologica y comunicacion, a través de tecnologias y bienes consistentes en equipos de computo
asignados a los servidores publicos siempre bajo una asignacion de resguardatario de los mismos y los protocolos
para su resguardo en su alta y baja y en los resultados de los levantamientos de inventarios de los bienes muebles
propiedad del Municipio.

Estos lineamientos tienen el propésito de ser un instrumento normativo donde se apoyen la Direccion de
Administracion y los resguardatarios de bienes relacionados con las tecnologias de la informacion entre ellos
software, equipos de computo, servidores, licencias, centros de impresion y copiado, siempre en apego a los
Lineamientos para el Registo y Control del Inventario y la Conciliacion y Desincorporacion de
Bienes Muebles e Inmuebles para las Entidades Fiscalizables Municipales del Estado de México publicados
enla Gaceta de Gobierno del Estado de México nimero 09, de fecha 11 de julio del 2013, y de aquellas
disposiciones de control interno que sefialen la Secretaria del H. Ayuntamiento y el Organo de Control Interno del
Municipio.
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FUNDAMENTO

Con fundamento en lo dispuesto en los articulos 108, 109, 113 fracciones | y Il de la Constitucion Politica de
los Estados Unidos Mexicanos; 129 y 130 de la Constitucién Politica del Estado Libre y Soberano de México;
110, 111, 112 fracciones | y IIl, 168 de la Ley Organica Municipal del Estado de México; 50, 51,56, 57, 78,
79, 80, 81, 82, 83, 84, de la Ley de Responsabilidades Administrativas del Estado de México y Municipios;
articulos 2 fraccion Il y 10 de la Ley de Gobiemno Digital del Estado de México y Municipios, 36 y 38 fraccion
'y Il del Reglamento Organico de la Administracion Pablica Municipal de Nezahualcayotl, Estado de México,
Lineamientos para el Registro y Control del Inventario y la Conciliacién y Desincorporacion
de Bienes Muebles e Inmuebles para las Entidades Fiscalizables Municipales del Estado de México
publicados en la  Gaceta de Gobiemo del Estado de México nimero 09, de fecha 11 de julio del 2013,asi
como las recomendaciones vertidas por la Auditoria Superior de la Federacion (ASF), relacionadas con la
elaboracion de Lineamientos para el resguardo de equipos de computo y electronicos que sean inservibles.

Tomando en consideracién lo anterior, resulta necesario contar con estos lineamientos que permitan ser

claros, precisos y congruentes para todos los procedimientos que deben realizarse para el control de dichos
bienes desde su asignacion, su resguardo, alta y baja de los mismos.

Lineamientos para la Asignacién y Uso de Bienes Informaticos
De las Dependencias del H. Ayuntamiento del Municipio de Nezahualcéyotl

l. OBJETIVO.

Establecer fuente obligacion mediante disposiciones administrativas y legales, que regulen la Asignacion y
Uso de Bienes Informéticos, para su ptimo aprovechamiento y debida conservacion desde su alta hasta su
baja; apegandose estrictamente a lo establecido en los Lineamientos para el Registro y Control del
Inventario y la Conciliacion y Desincorporacion de Bienes Muebles e Inmuebles para las Entidades
Fiscalizables Municipales del Estado de México publicados enla Gaceta de Gobierno del Estado de México
numero 09, de fecha 11 de julio del 2013

IIl. ALCANCE.

Los presentes Lineamientos son de observancia obligatoria para todos los y las servidores/as publicos/as
de las Dependencias del Honorable Ayuntamiento del Municipio de Nezahualcoyotl.

1. DEFINICIONES.

Articulo 1.- Para efectos de los presentes Lineamientos se debera entender por:
Ayuntamiento.- El Honorable Ayuntamiento del Municipio de Nezahualcoyotl;
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Bien Informatico.- Es aquel registrado en el sistema integral de inventarios y que tiene asociado un valor
monetario, el cual forma parte del patrimonio del Ayuntamiento Municipio de Nezahualcayotl, mismo que se
sefiala de forma enunciativa y no limitativa, tal como: equipos de cémputo, licencias de software, camaras
fotograficas, camaras de video, y deméas dispositivos periféricos; asi como, pantallas electronicas, equipos
de proyeccion, equipos de radiocomunicacion, equipos de telefonia, etc. También se incluyen bienes tales
como cables y accesorios que por su clasificacion son justificadamente no inventariables segin las normas
aplicables;

Contraloria.- La Contraloria Municipal del H. Ayuntamiento de Nezahualcoyot!;

Enlace Administrativo de Bienes Muebles e Inmuebles.- Los servidores publicos designados por los
titulares de las dependencias para fungir como enlaces en los levantamientos de bienes muebles e
inmuebles de la Administracion Publica Municipal;

Dependencia.- Aquellas que integran la Administracion Publica Municipal de Nezahualcoyotl;
Soporte Técnico.- Departamento de Soporte Técnico, dependiente de la Direccion de Administracion.

Dictamen Técnico (A).- Documento emitido por la Direccion de Administracion para informar a la
Dependencia o area solicitante de un servicio de tecnologias de la informacion sobre los requerimientos
técnicos complementarios que implican una inversion en infraestructura y aplicaciones;

Dictamen Técnico (B).- El estudio y dictamen técnico, es la evaluacion minuciosa del estado de un bien
mueble, realizada por un experto en la materia, que puede ser parte de la Administracion Municipal, o en su
defecto ser un sujeto externo debidamente acreditado, el estudio y dictamen técnico debera constar por
escrito, en el que se manifiesten los métodos utilizados por el experto para la realizacion del estudio o
dictamen, sus conclusiones y la determinacion final, asi como contar con la firma autégrafa del experto.

El estudio y dictamen técnico que emita el experto interno o externo, en la materia derivado de la naturaleza
de los bienes debera determinar lo siguiente:

. Que por sus caracteristicas o condiciones fisicas de uso, deterioro o antigliedad no pueda seguir
siendo utilizado para el fin que tenian destinado.

Il. que su vida 0til haya concluido y que la reparacion del Bien Mueble es incosteable para la
Administracion Municipal

Que el bien es susceptible de baja del inventario, tomando en consideracion su costo historico, depreciacion,
exhibiendo fotografia del estado fisico del bien y demés caracteristicas de identificacion. En ambos casos la
consecuencia del dictamen, sera la baja de los bienes en los inventarios a cargo de la Coordinacion de
Patrimonio Municipal, con previa autorizacion del Comité de Bienes Muebles e Inmuebles para lo cual las
dependencias de la Administracién a las que se encuentren asignados, a través de sus enlaces, deberan
solicitar la baja y recoleccion de los Bienes Muebles del area y en consecuencia la actualizacion de los
resguardos e inventarios correspondientes, siempre en apego a los Lineamientos para el Registro vy
Control del Inventario y la Conciliacion y Desincorporacion de Bienes Muebles e Inmuebles para
las Entidades Fiscalizables Municipales del Estado de México.
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Dispositivos Periféricos. - Cualquier equipo o accesorio electronico que se conecte a un equipo de
computo con la finalidad de prestar un servicio especifico;

Equipo.- Bien informatico individual que se encuentra bajo el resguardo de un/a servidor/a ptblico/a;

Expediente Informativo de Siniestro.- Conjunto ordenado de documentos que ellla servidor/a publico/a
entrega al Enlace Administrativo de su Dependencia para integrar el reporte inicial acerca del robo, extravio
o dafio mayor de un bien informatico;

Lineamientos.- Conjunto de reglas y normas que son de observancia obligatoria establecidas en el presente
documento, los emitidos por el comité de tecnologias de la informacion y comunicacion del Municipio de
Nezahualcoyotl, lineamientos del comité interno de tecnologia de la informacion y comunicacion de
Nezahualcoyotl y Plan de Recuperacion de Desastres y de las Politicas y Estandares de Seguridad
Informatica los Lineamientos para el Registro y Control del Inventario y la Conciliacion y
Desincorporacion de Bienes Muebles e Inmuebles para las Entidades Fiscalizables Municipales del
Estado de México.

Resguardante y/o usuario.- Servidor/a plblico/a que cuenta con un bien informético bajo su resguardo;

Resguardo.- Formato oficial autorizado por la Secretaria del H. Ayuntamiento de Nezahualcoyotl en apego
alos Lineamientos para el Registro y Control del Inventario y la Conciliacion y Desincorporacion
de Bienes Muebles e Inmuebles para las Entidades Fiscalizables Municipales del Estado de México,
que contiene el nombre del/la servidor/a publico/a, caracteristicas de identificacion de cada uno de los bienes
informaticos que le han sido entregados fisicamente como herramientas de trabajo;

Secretaria.- La Secretaria del H. Ayuntamiento de Nezahualcoyotl;

Servidor/a Publico/a.- Los y las trabajadores/as que prestan un servicio fisico, intelectual, técnico o
administrativo subordinado al Honorable Ayuntamiento del Municipio de Nezahualcoyotl;

Sistema Integral de Inventarios.- Base de datos en la que se administra y da mantenimiento al inventario
de bienes muebles, tal y como lo especifica la Normatividad mediante los Lineamientos para el Registro
y Control del Inventario y la Conciliacion y Desincorporacion de Bienes Muebles e Inmuebles
para las Entidades Fiscalizables Municipales del Estado de México.
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IV. LINEAMIENTOS.

DISPOSICIONES GENERALES.

Articulo 2.- Las solicitudes de recursos de bienes informaticos elaboradas por elfla servidor/a publico/a,
deberan ser dirigidas al Enlace Administrativo de su Dependencia, quien ser4 la encargada de la verificacion
de la solicitud; una vez efectuado y validado este procedimiento, lo remitira oficialmente al titular de la
Dependencia para su requerimiento.

Articulo 3. - El requerimiento realizado por parte de la oficina del Enlace Administrativo, debera contener
por lo menos la siguiente informacién:

1. Justificacion fundada y motivada del requerimiento, debiendo observar que el bien contenga las
caracteristicas técnicas vigentes para desarrollar adecuadamente las funciones del solicitante;

2. Nombre del resguardante y nimero de control;

3. Firma del Enlace Administrativo.

Articulo 4.- La Direccion de Administracion, una vez recibida la solicitud, evaluara la peticion de la
Dependencia, basandose en los requerimientos técnicos, existencias en almacén, ubicacion, facilidades del
lugar, asi como el tiempo de entrega del proveedor (en caso de que se considere su adquisicion) y
presupuesto asignado.

Articulo 5.- La Direccion de Administracion, una vez revisada y aprobada la solicitud debera notificar al area
solicitante la fecha en que el equipo estara disponible, a fin de que éste instruya al/la servidor/a piblico/a
para que recoja el bien informatico.

Articulo 6.- La Direccion de Administracion notificara a la Secretaria del H. Ayuntamiento antes de hacer la
entrega de los Bienes Informéaticos o Dispositivos periféricos a efecto de generar los resguardos
correspondientes.

Articulo 7.- Por ninguna circunstancia la Direccion de Administracion hara entrega de Bienes Informaticos
o Dispositivos periféricos sin que se haya generado el resguardo correspondiente, por la Coordinacion de
Patrimonio Municipal dependiente de la Secretaria del H. Ayuntamiento.

Articulo 8.- Ellla servidor/a publico/a que reciba, revisara el equipo a efecto de que cumpla las
caracteristicas como fue solicitado y, debera firmar el formato de salida del Almacén General, el cual
contendra el detalle de las condiciones y caracteristicas del bien entregado, asi como hacerle conocer la
garantia correspondiente para reportar en su caso, algin desperfecto durante su uso; de igual manera
firmara el resguardo del bien.
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Articulo 9.- En caso de que el/la servidor piblico al que se le asigne el bien informéatico por alguna razén
sea imposible que se presente a recogerlo, se le asignara en el sistema integral de inventarios al Enlace
Administrativo de la Dependencia, quien estara obligado a firmar. En caso de que el/la Enlace Administrativo
se negase a firmar, el bien no sera entregado y se valorara su reasignacion a otra area que requiera de
dichos bienes informaticos, previa valoracion.

Articulo 10. - En los casos en que se realice una sola entrega en la que consten varios equipos para ser
distribuidos a diferentes servidores/as plblicos/as, ésta se asignara previamente al Enlace Administrativo,
quien firmara el formato de salida del Almacén General y sera ellla responsable de su distribucin y de
recabar la firma de los/las usuarios/as; en los resguardos correspondientes, notificando estos a la Direccion
de Administracion para ser entregados a la Coordinacion de Patrimonio Municipal, para su integracion en
el sistema integral de inventarios.

Articulo 11.- La Direccion de Administracion es la unidad administrativa autorizada para tener el control de
licencias de software o programas informéticos, asi como preparar, configurar e instalar los bienes
informaticos de computo personal y periféricos, con el fin de mantener una estandarizacion en la
infraestructura tecnologica, ademéas de colocar claves de acceso, conectividad, mantenimientos y del
soporte tecnico.

Articulo 12.- La Direccién de Administracion debera de coordinarse con la Coordinacién de Patrimonio
Municipal a efecto de llevar un control actualizado de sus asignaciones, por altas, bajas, movimientos o
cambios por reasignacion de bienes informaticos.

Articulo 13.- El uso del equipo de computo sera destinado (inicamente para realizar las funciones que son
propias de cada Dependencia; asi mismo ellla usuario/a responsable del equipo, tendra el resguardo del
equipo, los programas de computo autorizados y sus periféricos.

Articulo 14.- Queda estrictamente prohibida la instalacion de programas de computo sin licencia en los
equipos de computo asignados, salvo que exista autorizacion por parte de titular del area con previa
notificacion correspondiente al titular de la Direccion de Administracion.

Articulo 15.- Los bienes informaticos inservibles u obsoletos de las diferentes Dependencias que conforman
esta Administracion Publica Municipal deberan ser entregados por el Enlace Administrativo, a la
Coordinacion de Patrimonio Municipal dependientes de la Secretaria del H. Ayuntamiento con su debido
Dictamen Técnico (B) y se les debera de actualizar su Sistema Integral de Inventario; al mismo tiempo el
Enlace Administrativo deberéd de informar por escrito a la Direccion de Administracion, de los bienes
informaticos que fueron entregados a la Coordinacion de Patrimonio Municipal.

Articulo 16.- La Coordinacion de Patrimonio Municipal dependientes de la Secretaria del H. Ayuntamiento
tendra bajo su resguardo y en su inventario los Bienes Informéticos inservibles u obsoletos a efecto de iniciar
el procedimiento de su baja conforme al Programa Anual Para la Disposicion Final de Bienes Muebles
conforme a lo establecido en los Lineamientos para el Registro y Control del Inventario y la
Conciliacion  y Desincorporacion de Bienes Muebles e Inmuebles para las Entidades Fiscalizables
Municipales del Estado de México.
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Articulo 17.- La emision de los dictamenes de los bienes Informaticos, obsoletos o inservibles seran
emitidos por experto intemo o extemo bajo la coordinacion de la Direccion de Administracion y la Secretaria
del H. Ayuntamiento.

Articulo 18.- El préstamo temporal de Bienes Informéaticos entre la misma dependencia o a otra
dependencia, debera solicitarse a través del Enlace Administrativo mediante oficio dirigido a la Direccion de
Adscripcion del bien, a la Direccién de Administracion y a la Coordinacion de Patrimonio Municipal, para la
actualizacion respectiva de los resguardos, de manera previa al movimiento de los bienes.

Articulo 19.- En relacion al articulo anterior una vez concluido el tiempo del préstamo, el resguardatario
sera el responsable de hacer la devolucion de los equipos al Enlace Administrativo de la dependencia para
que genere |os oficios a la Direccion de Adscripcion del bien, a la Direccion de Administracién y a la
Coordinacion de Patrimonio Municipal, para la actualizacion respectiva de los resguardos, de manera previa
al movimiento de los bienes.

Articulo 20.- El/la servidor/a plablico/a, a través del Enlace Administrativo de la Dependencia a la cual esta
adscrito, debera solicitar por escrito a la Direccion de adscripcion, Direccion de Administracion y a la
Coordinacion de Patrimonio Municipal que se le retire el equipo de su resguardo cuando se presenten las
siguientes circunstancias:

® Cuando el equipo esté diagnosticado como “susceptible de baja del inventario” por el Departamento
de soporte técnico de la Direccion de Administracion. El equipo inservible u obsoleto debera destinarse
para su baja por medio del Enlace Administrativo de la Dependencia notificando a la Coordinacion de
Patrimonio Municipal, para los tramites respectivos y a la Direccion de Administracion para su control
interno de los bienes informativos.

& Cuando el/la usuario/a cambie de adscripcion, en cuyo caso se podra evaluar si el equipo puede
seguir siendo utilizado por el usuario en su nuevo lugar. En todo caso, el cambio que opere deberéa ser
registrado en el sistema integral de inventarios por parte del Departamento de patrimonio municipal,
este tipo de movimientos sera solo autorizado por el titular de la dependencia con conocimiento a la las
areas respectivas de secretaria del H. Ayuntamiento y Direccion de Administracion.

Articulo 21.- Enlace Administrativo para efectos de los presentes Lineamientos ademas de las
responsabilidades establecidas en los diferentes ordenamientos emitidos por el H. Ayuntamiento tendran

las siguientes:
B Dar tramite a los oficios y/o escritos que presente el usuario referentes a bienes informéticos;
B Coadyuvar con la Direccién en la gestion de la firma y actualizacion de resguardos de los/las

servidores/as publicos/as;
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Reportar los cambios de resguardante de los bienes informaticos asignados a servidores/as
pUblicos/as adscritos/as a su Dependencia, asi como los eventuales cambios de adscripcion,
indicando con precision marca, modelo, nimeros de inventario y serie, turnando copia a la
Direccion;

Articulo 22.- La Direccion de Administracion para efectos de los presentes Lineamientos ademas de las
responsabilidades establecidas en el Reglamento Interior de la Secretaria tendra las siguientes:

E

Articu

Brindar la atencion de soporte técnico conforme a los Lineamientos para brindar soporte técnico a
servicios de tecnologias de la informacion en las Dependencias;

Preparar, configurar e instalar los bienes informaticos de cémputo y periféricos;

Proporcionar los insumos para mantenimiento preventivo y/o hacer el mantenimiento preventivo a
equipos;

Emitir diagnéstico de equipos que presenten fallas y repararlos en caso de contar con los insumos
necesarios;

Emitir el dictamen técnico para las reparaciones y/o refacciones que sean requeridas;

Establecer medidas de seguridad tendientes a proteger la informacion y a asegurar el buen uso del
equipo;

Instalar las aplicaciones autorizadas a cada equipo que se requiera segun las funciones del usuario.

lo 23.- Los/las servidores/as plblicos/as para efectos de los presentes Lineamientos tendran las

responsabilidades siguientes:

Ocupar el equipo que se le asigne exclusivamente para uso oficial;
Abstenerse de instalar cualquier aplicacion diferente a las que tiene autorizado;

Se prohibe almacenar cualquier tipo de informacion ajena al Ayuntamiento (por ejemplo: archivos
de musica, iméagenes, videos, etc.), en caso de que personal del Departamento localice este tipo de
archivos tendra la facultad de eliminarlos sin necesidad de consultar al resguardante;

Mantener una revisién constante del equipo a efecto de encontrarse conectado deseablemente a
un regulador o sistema de energia ininterrumpible; o en su caso, notificar sobre condiciones de
alimentacion eléctrica adversas al Enlace Administrativo;
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& Vigilar que el equipo se encuentre totalmente apagado cuando terminen sus periodos de labores

& Llevar a cabo el encendido del equipo bajo el siguiente orden: regulador, monitor, CPU, equipo
periférico e impresora; y deben apagarse en orden inverso;

® Evitar colocar cerca de los equipos, objetos magnéticos tales como teléfonos celulares e imanes:

® Facilitar a la Direccion de Administracion a través de sus area de soporte Técnico el equipo bajo su
resguardo para revisiones periodicas relacionadas con ataques informaticos; asi como, para labores
programadas de mantenimiento preventivo dentro del horario laboral;

® Evitar hacer cambios de configuracion al equipo;

& Conservar el equipo limpio y cuidarlo de las condiciones ambientales adversas, como pueden ser,
humedad, exposicion a los rayos solares, derrame de liquidos sobre sus componentes, asi como
evitar golpes o caidas;

® Abstenerse de prestar el equipo a otro usuario, ya que en caso de que sufra algin desperfecto; sera
responsabilidad de quien tenga el bien bajo su resguardo; y

& Evitar la salida de equipos de su lugar de trabajo con el objetivo de mantenerlo seguro y evitar
dafio, robo o extravio del mismo.

& Lasimpresoras son de uso comdn y no personal.

Articulo 24.- En caso de robo, extravié el resguardatario debera informarlo inmediatamente al Enlace
Administrativo, a fin de integrar el expediente informativo del siniestro tomando en cuenta lo siguiente siendo
responsabilidad en caso de robo del resguardatario levantar el acta correspondiente ante el ministerio
publico de manera coordinada con la Consgjeria Juridica del Municipio, ademés de dar parte al Organo de
control Interno para el levantamiento del acta circunstanciada respectiva de acuerdo con los Lineamientos
para el Registo y Control del Inventario y la Conciliacion y Desincorporacion de Bienes
Muebles e Inmuebles para las Entidades Fiscalizables Municipales del Estado de México: lo no previsto
sobre circunstancias con el robo y extravié de bienes informaticos sera resuelto de acuerdo a la normatividad
aplicable.

V. DE LAS SANCIONES
Articulo 25. - La Direccion de administracion, solicitara via oficio a la Contraloria Interna Municipal, para

que en el ambito de su competencia inicie los procedimientos y aplique las sanciones por responsabilidad
administrativa, relativas a los alcances de los presentes Lineamientos.
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VI. VIGENCIA
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